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® RFID Security News

® RFID Gefahrdungen

® Angriffe an RFID Systeme
¢ Angriffsmdglichkeiten
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personlicher Daten

¢ Abwehrlésungen
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® Forderungen
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RFID: Auch Hacker kommen auf den
Geschmack

“on Richard Shim und Joachim Kaufmann
CHET Mews.cam
29 Juli 2004

Die unter Datenschiitzern umstrittene RFID-Technologie gerét Experten zufolge
zunehmend ins Visier von Hackern. Damit ergeben sich fiir Unternehmen villig neue
Bedrohungsszenarien. Ein Beispiel: Kinftig konnten Ladenpreise einfach im
Vorbeigehen manipuliert werden,

"Es ist ein grofies Risiko fir Unternehrmen”, so Lukas Grurwald, Berater bei
der DMN-Systems Enterprise Solutions GmbH. "Es eréfinet eine neue Ara fir
Ladendiebstahl und Chaos-Attacken. Die sinkenden Preise von RFID-
Equipment sorgen fiir eine immer weitere Verbreitung. Im Zusammenspiel mit
einem Handheld kénnte so ein teueres Produkt quasi im Yorbeigehen ginstiger
gemacht werden.

http://www.zdnet.de/itmanager/tech/0,39023442,39124515,00.htm
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Preismanipulation durch RFID-Technologie
Neues Software-Tool gefdhrdet Warenkennzeichnung

Hildesheim (pte, 29, Jul 2004 14:17) - Neue Technologien ermiglichen es Hackern
die auf Radio-Frequency- Identification-Chips (RFID) gespeicherten Daten zu
rmanipulieren. Bedrohte die RFID-Technologie bisweilen die Privatsicherheit der
Konsumenten, so kinnten nun auch Geschafte darunter leiden, meint Lukas
Grunwald, Berater des deutschen Security-anbieters DN-Systems bt fweww din-
systems.de. Kostenginstige RFID-Etiketten werden von vielen Werkaufern zur
Kennzeichnung ihrer Waren eingesetzt, Produktinformationen und Preise konnten
durch das neue Software-Tool RFDump sehr leicht verandert werden, berichtete,
heute Donnerstaq der Branchendienst Crhet hitp: /fwewew news.com .

Das Lesen und Uberschreiben von RFID-Codes wird durch RFDump entscheidend
erleichtert.

Das System kann auch auf kleinen tragbaren Geraten eingesetzt werden, Hacker
konnen damit ohne weiteres hohe Preise lgschen und stattdessen den Code einer
billigeren \Waren speichern. Durch ein willkirliches Yertauschen von Produktdaten
kidnnte auBerdem ein regelrechtes Chaos ausgeldst werden., Hinzu kommt das
RFDump Minderjdhrigen helfen kann altersbheschrankungen zu umgehen,

http://www.pressetext.ch/pte.mc?pte=040729030
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RFID Security News (lll)

http://boycottbenetton.org/
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RFID Security News (1V)
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