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® RFID Security News

® RFID Gefahrdungen

® Angriffe an RFID Systeme
¢ Angriffsmdglichkeiten

¢ Gefahrdung der Vertraulichkeit
personlicher Daten

¢ Abwehrlésungen
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RFID: Auch Hacker kommen auf den
Geschmack

“on Richard Shim und Joachim Kaufmann
CHET Mews.cam
29 Juli 2004

Die unter Datenschiitzern umstrittene RFID-Technologie gerét Experten zufolge
zunehmend ins Visier von Hackern. Damit ergeben sich fiir Unternehmen villig neue
Bedrohungsszenarien. Ein Beispiel: Kinftig konnten Ladenpreise einfach im
Vorbeigehen manipuliert werden,

"Es ist ein grofies Risiko fir Unternehrmen”, so Lukas Grurwald, Berater bei
der DMN-Systems Enterprise Solutions GmbH. "Es eréfinet eine neue Ara fir
Ladendiebstahl und Chaos-Attacken. Die sinkenden Preise von RFID-
Equipment sorgen fiir eine immer weitere Verbreitung. Im Zusammenspiel mit
einem Handheld kénnte so ein teueres Produkt quasi im Yorbeigehen ginstiger
gemacht werden.

http://www.zdnet.de/itmanager/tech/0,39023442,39124515,00.htm
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Preismanipulation durch RFID-Technologie
Neues Software-Tool gefdhrdet Warenkennzeichnung

Hildesheim (pte, 29, Jul 2004 14:17) - Neue Technologien ermiglichen es Hackern
die auf Radio-Frequency- Identification-Chips (RFID) gespeicherten Daten zu
rmanipulieren. Bedrohte die RFID-Technologie bisweilen die Privatsicherheit der
Konsumenten, so kinnten nun auch Geschafte darunter leiden, meint Lukas
Grunwald, Berater des deutschen Security-anbieters DN-Systems bt fweww din-
systems.de. Kostenginstige RFID-Etiketten werden von vielen Werkaufern zur
Kennzeichnung ihrer Waren eingesetzt, Produktinformationen und Preise konnten
durch das neue Software-Tool RFDump sehr leicht verandert werden, berichtete,
heute Donnerstaq der Branchendienst Crhet hitp: /fwewew news.com .

Das Lesen und Uberschreiben von RFID-Codes wird durch RFDump entscheidend
erleichtert.

Das System kann auch auf kleinen tragbaren Geraten eingesetzt werden, Hacker
konnen damit ohne weiteres hohe Preise lgschen und stattdessen den Code einer
billigeren \Waren speichern. Durch ein willkirliches Yertauschen von Produktdaten
kidnnte auBerdem ein regelrechtes Chaos ausgeldst werden., Hinzu kommt das
RFDump Minderjdhrigen helfen kann altersbheschrankungen zu umgehen,

http://www.pressetext.ch/pte.mc?pte=040729030
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BOYCOTT
GILLETTE

s GTLLETTESS

SPY CHIPS,
ABOUT RFID

SOUND OFF TO

"GILLETTE
" FIGHT BACK
PRESS

GILLETTE'S SPY SHELF PHOTOGRAPHS CUSTOMERS!

"Big Brather technology now trained an razor buyers" - Silicon com
The warld's stupidest anti-shoplifiing campaign” - Comms World

Gillette has been caught hiding tiny EFID swrveillance chips in the packaging of
its shaving products, These tiny, high tech spy tags are being used to trigger
photo taking of unsuspecting customers!

ariled
ather

Lgro H{

beard.

ey
www.boycottgillette.com/spychips.html
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® Angriffe an RFID Systeme
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.7 \\ ® Der Angreifer verschaft sich
unberechtigten Zugang zu
Daten .
inkl. ID Informationen.

= Ausspéhen

® Der Angrifer speist unzu-
treffende Information ein.
= Tauschung

Luftschnittstelle W

Transponder

® Der Angreifer beeintrachtigt
die Verfugbarkeit des
RFID Systems.
=> DOS (Denial of Service)

\

Z
| Tragerobjekt U
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¢ Erstellung von Bewegungs-, Konsum- und
Kontaktprofilen

® Mdglichkeit, dass unberechtigte Personen
Informationen lesen, weiterverarbeiten oder
manipulieren.

® Unberechtigte Verknipfung von Daten und
Personen.
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Wig
model #4456
(cheap polyester)

Replacement hip
medical part #459382

Das Kapital and
Communist-party
handbook

500 Euros

in wallet
Serial numbers:
597387,389473...

30items
of lingerie

Quelle: RSA

RFID-Seminar, 26.1.2005, Folie 11

s N

Daten SC h u tz SC hwel z (I) ROMAN - Consulting & Engineering AG

NETWORK TECHNOLOGY SERVICES

Gesetze und Kommentare:
Schweiz

Rechtzsammiungen:
- Systematizche
Sammiung des
B Bundesverfassung Art. 13 Schutz der Privatsphére Bundesrechts
B Bundesgesetz dber den Datenschutz (DSE) rHEUndEsHeriolt
varm 19, Juni 1232
B Verordnung zum Bundesgesetz dber den Datenschutz
vam 14, Juni 1933 VDEE)
B Botschaft zum Bundesgesetz dber den Datenschutz (DSG) vom 23,
Warz 1988 (pdf)
B Revision des Bundesgesetzes dber den Datenschutz
B erordnung Ober die Offenbarung des Berufsgeheimnisses im Bereich
der medizinischen Forschung vom 14, Juni 1993 (VOBG)
B KHommentar zur Yollzugsverordnung varn 14, Juni 1993 zurm
Bundesgesetz dber den Datenschutz (WDSG)
B Yerordnung vorm 3. Juli 2001 dber den Schutz von Personaldaten in
der Bundesverwaltung

http://www.edsb.ch/ /d/gesetz/schweiz/index.htm
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Datenschutz Schweiz (ll)

o CONFOEDERATIO HELVETICA Humipans

Die Bundesbehtrden der Schweizerischen Eidgenossenschaft

Mail
Suche

Art. 13 Schutz der Privatsphire

1 Jede Person hat Anspruch auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihres Brief—, Post- und
Fernmeldeverkehrs

2 Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer persanlichen Daten

Stand am T1. Mat 2004

http://www.admin.ch/ch/d/sr/101/a13.html
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Datenschutz Schweiz (lll)

Eidg. Datenschutzbeauftragter : 11. Tatigkeitsbericht 2003/2004

Wenn der Verknipfung elektronischer Uberwachungsnetze das Wort geredet wird, ist

darauf hinzuweisen, dass heute aufgrund der technischen Moglichkeiten Kontrollen

Crwell'schen Ausmasses realisierbar sind. Mit der Chip-Markierung (iber RFID-Etiket- -
ten) sind Giter, Personen oder ihre Dienste auf dem ganzen Territarium lokalisierbar.

Die daraus gewonnen Informationen konnten problemlos mit andern Datenbanken
{Telefonverbindungsdaten, Kreditkarteneinkaufe, Bankkonti, Kundenkarten usw. ver-

knipft werden, was die Erstellung von sehr detaillierten Perscnlichkeitsprofilen er-

maglichen wirde. Der glaserne Mensch ist langst keine literarische Metapher mehr,

sondern eine magliche Perspektive fur die sehr nahe Zukunft.

http://www.edsb.ch/d/doku/jahresberichte/tb11/index.htm
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® Angriffe an RFID Systeme
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¢ Starke gegenseitige Authentifizierung zwischen
Lesegerat und Transponder (z.B. ISO 9798, ,Three-
pass mutual authentication protocol®)

100 0010 ® Verschlisselung
® Verlagerung aller Daten bis auf die ID ins Backend
® Einsatz von Read-only Tags
® Abhorsichere Antikollisionsprotokolle

® Pseudonymisierung (,Verschleierung der Tag-
Identitat®)
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Einsatz von Detektoren, welche das Versorgungsfeld
eines Lesegerats erkennen

Starke mechanische Verbindung des Tags mit
Tragerobjekt

Temporares Verhindern des Auslesens durch
Blocker (Bsp. RSA Lésung)”

Dauerhafte Deaktivierung durch Kill Befehl

Beim Missbrauch kann diese Funktion auch zum
Angriff eingesetzt werden = Autorisierung notwendig
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® RFID Systeme sichtbar anbringen.

® Vollstéandige Transparenz beziiglich der
Eigenschaften der eingesetzter RFID
Systeme.

® Vollstéandige Transparenz beziiglich der
Verwendung der ausgelesenen RFID-
Daten

® Nur geringe (notwendige) Datenmengen
auf den Transponder anbringen.
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¢ Offene und nicht hersteller-spezifische
Standards einsetzen.

® Recht auf Zerstérung des RFID-Tags
nach Kauf, ohne Nachteile flir den

Kaufer.

® Technologie-Kontrolle durch den

Gesetzgeber
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