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* Unsere Tatigkeiten
= Training
= Consulting
= Engineering
* Bereiche

VoIP
= IT-Security
= Networking
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Reality Check

What will generate the real heat in '067
By Thomas Malle, Mefwork Wiorld, Q70006

the Issues that Alter and lluminate Our Times. Boring. Instead, |et's
talk about the issues that will give us indigestion and keep us up at
night. There will be plenty.

C"g Ok, it's the time of year when pundits are supposed to talk about

Issue Mo. 1 is the Dark Side of YoIP . Everyone likes free
stuff, and there will still be a lot of free VolP this yvear, even
with the cable companies blowing past everyone else in
resenue generation. But this also will be the year that
corporations earnestly begin blocking Session [nitiation
Frotocol and Skype calling, that lawsuits hit providers that
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VYEHDOR SOLUTIONS

hiawe failed to respond to 811 calls and that some players
are threatened with injunctions for not complying with the
Comrmunications Assistance for Law Enforcement Act. It will be the year of
woice spam and of the first Trojans, wiruses and scams targeted at VolP
rather than at browsers. For the enterprise, there will be denial-of-service
attacks on VoIP trunks and even a few call-hijacking scams.

http://www.networkworld.com/columnists/2006/010906nolle.html
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Bundesamt . .

fiir Sicherheit in der VoIPSEC, Studie zur Sicherung von

Informationstechnik Voice over Internet Protocol, 2005
Fazit:

..... Gleichzeitig wird klar, dass die unbedarfte Einfiihrung von
VoIP erhebliche Bedrohungspotenziale mit sich bringen kann. Im
Vergleich von Standard-Installationen zu TDM-basierten
Telefonie-Ldsungen, ist der ungesicherte Einsatz von VoIP-
Technologie mit deutlich gréBeren Risiken verbunden. Denn die
VoIP-Systeme erben die Sicherheitsrisiken der IP-Welt und
dariiber hinaus behalten sie die meisten aus der TK-Welt. ......
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o CarnegicMellon

— Software Engineering Institute

CERT*Coordination Center

CERT Advisory CA-2003 06 Multiple vulnerabilities in implementations of the Session ...

... focused on a subset of SIP related to the INVITE message, which SIP agents and proxies are required ... sip 5060 /udp #
=ession Initiation Protocal (SIP) sip S06D/MAcp # Session Initiation Protocal ...

At fwew cert orgfadvisones CA-2003-06, htmil - 37, 3K B - Advisones - sio: 16

Columbia SIP User Agent (sipc) Information for VU2528719
... Columbia SIP User Agent (sipc) Information for %UE28719 ... Columbia SIP User Agent (=ipc) Information for %UR025719 ...
httpcfwaw kb cert orgVIs I TARY-GKANGT - 4 9K E - Vuinerability Notes - sip: 12

US-CERT Vulnerability Note VUZ528719
... of the Session Initiation Protocol (SIP) contain multiple types of vulnerabilities ... focused on a subset of SIP as the subject

pratocol for vulnerability assessment. Information about SIP can be found on the ...
httosfwew BB cert orgfvlsfida28719 - 180K E - Vulnerability Notes - sio: 11

Ports Associated with Known Vulnerabilities and Exploits
e Sip .. CAZ003-06: Multiple wulnerabilities in implementations of the Sessian Initiation Protocol (SIP) ...
httpc e cert orgfcurrent/ services ports htmi - 26.9K8 - Other CERT Docs - sin: 5

Clavister Information for VU528719

... currently incorporate support for the SIP protocol suite, and as such ... that our customers set up SIP relays in parallel to ou
firewall products to pass SIP-based applications in or out ...

Attt kb cert orgisidd JARL-DJUFPYC) - 50K B - Vnerability Notes - sia: 5

www.cert.org, 22. Mdrz 2006
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* Der Angreifer beeintrdchtigt die VoIP-
Verfigbarkeit.

* Der Angreifer verschafft sich unbe-
rechtigten Zugang zu Informationen.
> Verlust der Vertraulichkeit

* Der Angreifer dandert (loscht/fiigt zu)
unberechtigterweise Informationen
=> Verlust der Integritat
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* DOS (Denial of Service)-Angriffe auf die
Kommunikation

* Signalisierungspfad
* Datenpfad

* Angriff auf Quality of Service
(z.B. durch kiinstliche Netzwerkiberlastung)

= Verlust der Verfigbarkeit
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* DOS-Angriffe auf die Endgerdte,
Server und die Netzinfrastruktur
(Router, Switches)

= Passwort-Angriffe
= Viren, Buffer-Overflow
* Flooding-Angriffe

=> Verlust der Verfigbarkeit
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* Stromunterbruch
= absichtlich als DOS-Angriff
= unabsichtlich

=> Verlust der Verfiigbarkeit
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MNotfall-Mummern

¢ E r‘ r'ei C h ba r' ke i T d e r' Sonderabfall Kantonale Seepolizei

Tel. 146 Tel. 044 722 55 00

N O .rf a I l d i e ns 1. e ! 24h Motfallnummer sy kapa.zh.ch

sy gonderabfall.zh.ch
Wasserschutzpolizei der Stadt Ziirich
Toxikologisches Institut Tel 044 216 73 61

Tel. 145
24k Motfallnummer

° LO kCl I is i e rl U ng U nd Id enT i - wey focd.ch Elektrizititswerk des Kantons Ziirich

fIZ|er‘un9 el ngehender 01, Feuer, Seerettun Tel. 000 35..9 359 ]
, , qa EHZ 24h-Storungsdienst
No-rr-ufe | Tel. 118 wnww 2Kz ch
. 24h Motfallnumimer
Universititsspital Ziirich
Weitere wichtige Hummern Tel 044 255 21 11
Sanitat 144 Wermittiung
REGA 1414 Tel. 044 25511 44
Polizeinotrut 117 Motfallnummer

Wy LISZ ch

VoIP-Konferenz, 30. Mdrz 2006, Technopark Zirich Security Aspekte bei VoIP, 11



SPIT )

ROMAN - Consulting & Engineering AG

NETWORK TECHNOLOGY SERVICES

Spam over Internet Telephony

Werbung fir "echte” Rollex, Potenz-
mittel, usw

Ev. Beintrdachtigung der Verfiigbarkeit
des VoIP Voice-Mail Dienstes

Argernis
Zeitverlust

Einfach zu realisieren wegen fehlenden
Authentifizierung des Senders bei SIP |
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* Abhoren des Datenpfades
= Verlust der Vertraulichkeit

* Sniffing des Signalisationspfades
= Call Tracking
= Wer hat mit wem telefoniert ?
= Verlust der Vertraulichkeit
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Session Initiation Protocol

* Stark beeinflusst durch HTTP
und SMTP

* Analog zu SMTP erfolgt bei SIP
keine automatische Kontrolle des
Ursprungs der Nachrichten |

= Fdlschung der Ursprungsadresse
und Senden unaufgeforderter
Meldungen (SPAM 1) maglich.
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* DOS-Angriffe

= Gesprdchsabbruch durch
Befehle CANCEL, BYE

= Call flooding
= ,De-registration" Angriffe
* .Re-Invite"-Angriffe

* Call Hijacking und MITM-Angriffe
durch Einsatz spez. Antwort-Codes

* Directory Harvesting
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* Sensibilisieren und bilden Sie Thre
Anwender weiter bezgl. der VoIP-
Sicherheitsaspekte |

* Installieren Sie starke Zugangs-
kontroll- und Authentifizierungs-
systeme |
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Abwehrmassnahmen (II)

Schitzen Sie Thre Daten gegen
Lauschangriffe und Verfdlschung !

=> Kldren Sie bei den verschiedenen
VoIP-L6sungen ab, ob und wie die
Verschlisselung und Integritdts-
kontrollen implementiert sind. ’

®* Schiitzen Sie Ihre VoIP-Infra-
struktur gegen DOS-Angriffe |

-~

®* Achten Sie auf die Notfallnummern |
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Abwehrmassnahmen (III)

Trennen Sie Daten- und Sprach-
verkehr |

Kontrollieren Sie die Remote
Operationen |

Kldren Sie den Einsatz von Firewalls
und NAT detailliert ab !

Informieren Sie sich lber die
neuesten Entwicklungen |
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Vielen Dank !
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