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AgendaAgenda

• VoIP Security Challenges
• Angriffsmöglichkeiten 
• Verfügbarkeit
• SPIT
• Vertraulichkeit
• SIP
• SIP-spezifische Gefährdungen
• Abwehrmassnahmen
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KurzportraitKurzportrait

• Unsere Tätigkeiten
Training
Consulting
Engineering

• Bereiche
VoIP
IT-Security
Networking
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VoIPVoIP Security Challenges (I)Security Challenges (I)

http://www.networkworld.com/columnists/2006/010906nolle.html
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VoIPVoIP Security Challenges (II)Security Challenges (II)

Fazit:

.....  Gleichzeitig wird klar, dass die unbedarfte Einführung von
VoIP erhebliche Bedrohungspotenziale mit sich bringen kann. Im 
Vergleich von Standard-Installationen zu TDM-basierten
Telefonie-Lösungen, ist der ungesicherte Einsatz von VoIP-
Technologie mit deutlich größeren Risiken verbunden. Denn die
VoIP-Systeme erben die Sicherheitsrisiken der IP-Welt und 
darüber hinaus behalten sie die meisten aus der TK-Welt. ......

VoIPSEC,  Studie zur Sicherung von 
Voice over Internet Protocol, 2005
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VoIPVoIP Security Challenges (III)Security Challenges (III)

www.cert.org, 22. März 2006
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AngriffsmAngriffsmööglichkeitenglichkeiten

• Der Angreifer beeinträchtigt die VoIP-
Verfügbarkeit.

• Der Angreifer verschafft sich unbe-
rechtigten Zugang zu Informationen.                           

Verlust der Vertraulichkeit

• Der Angreifer ändert (löscht/fügt zu) 
unberechtigterweise Informationen              

Verlust der Integrität
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Verfügbarkeit (I)Verfügbarkeit (I)

• DOS (Denial of Service)-Angriffe auf die 
Kommunikation
• Signalisierungspfad 
• Datenpfad 
• Angriff auf Quality of Service 

(z.B. durch künstliche Netzwerküberlastung)
Verlust der Verfügbarkeit 
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Verfügbarkeit (II)Verfügbarkeit (II)

• DOS-Angriffe auf die Endgeräte,  
Server und die Netzinfrastruktur 
(Router, Switches)

Passwort-Angriffe
Viren, Buffer-Overflow
Flooding-Angriffe
......

Verlust der Verfügbarkeit 
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Verfügbarkeit (III)Verfügbarkeit (III)

• Stromunterbruch !!
absichtlich als DOS-Angriff
unabsichtlich 

Verlust der Verfügbarkeit 
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Verfügbarkeit (IV)Verfügbarkeit (IV)

• Erreichbarkeit der 
Notfalldienste !

• Lokalisierung und Identi-
fizierung eingehender 
Notrufe !
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SPITSPIT

• Spam over Internet Telephony 
• Werbung für “echte” Rollex, Potenz-

mittel, usw
• Ev. Beinträchtigung der Verfügbarkeit 

des VoIP Voice-Mail Dienstes
• Ärgernis
• Zeitverlust
• Einfach zu realisieren wegen fehlenden 

Authentifizierung des Senders bei SIP !
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VertraulichkeitVertraulichkeit

• Abhören des Datenpfades                       
Verlust der Vertraulichkeit

• Sniffing des Signalisationspfades  
Call Tracking
Wer hat mit wem telefoniert ?
Verlust der Vertraulichkeit
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SIPSIP

• Session Initiation Protocol

• Stark beeinflusst durch HTTP       
und SMTP

• Analog zu SMTP erfolgt bei SIP  
keine automatische Kontrolle des 
Ursprungs der Nachrichten !

Fälschung der Ursprungsadresse  
und Senden unaufgeforderter 
Meldungen (SPAM !) möglich.

Sprache

RTP / RTCP

UDP

IP

TCP

SIP

Signalisierung

SDP
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SIPSIP--spezifische Gefährdungen  spezifische Gefährdungen  

• DOS-Angriffe
Gesprächsabbruch durch  
Befehle CANCEL, BYE
Call flooding 
„De-registration“ Angriffe

• „Re-Invite“-Angriffe
• Call Hijacking und MITM-Angriffe 

durch Einsatz spez. Antwort-Codes
• Directory Harvesting
• .......

Sprache

RTP / RTCP

UDP

IP

TCP

SIP

Signalisierung

SDP
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Abwehrmassnahmen (I)Abwehrmassnahmen (I)

• Sensibilisieren und bilden Sie Ihre 
Anwender weiter bezgl. der VoIP-
Sicherheitsaspekte  !

• Installieren Sie starke Zugangs-
kontroll- und Authentifizierungs-
systeme !  
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Abwehrmassnahmen (II)Abwehrmassnahmen (II)

• Schützen Sie Ihre Daten gegen 
Lauschangriffe und Verfälschung !

Klären Sie bei den verschiedenen 
VoIP-Lösungen ab, ob und wie die 
Verschlüsselung  und Integritäts-
kontrollen implementiert sind. 

• Schützen Sie Ihre VoIP-Infra-
struktur gegen DOS-Angriffe !

• Achten Sie auf die Notfallnummern  !
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Abwehrmassnahmen  (III)Abwehrmassnahmen  (III)

• Trennen Sie Daten- und Sprach-
verkehr !

• Kontrollieren Sie die Remote
Operationen !

• Klären Sie den Einsatz von Firewalls
und NAT detailliert ab !

• Informieren Sie sich über die 
neuesten Entwicklungen !
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Vielen Dank ! 

ROMAN – Consulting & Engineering AG

Dr. I. ROMAN, CISSP

info@roman.ch,   www.roman.ch
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