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Gefahren nicht bagatellisieren

Voip wirft neue Sicherheitsfragen auf: Die Technik verbreitet sich sehr
schnell und hinterldsst einige Liicken, die einen guten N ahrboden fiir
Angreifer darstellen.
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Voice over IP ist ein IP-basierter Dienst. Daher erbt
die Technik auch die Gefahren der IP-Welt. Wahrend
die traditionelle Telefonie scheinbar sicher und
ungefahrdet war, begibt man sich nun bei Voip in die
raue Umgebung der Hacker, Spamer und Viren. Und
es kommen sogar noch einige Voip -spezifische
Probleme hinzu. IT-Sicherheit muss drei
grundlegenden Anforderungen gentigen:
Vertraulichkeit, Integritdt und Verfligbarkeit. Die
Vertraulichkeit soll sicherstellen, dass der Verkehr
vor unbefugten Mitlesern und Mithdrern geschiitzt ist. Es ist aber ebenso wichtig,
dass die Daten unverfalscht am Zielort ankommen. Dies ist die Sicherstellung der
Integritat. Zu guter Letzt muss die Verfligbarkeit des Dienstes gewdahrleistet
werden. Auch Voip soll diesen Anforderungen gentigen. Es gibt jedoch einige
Angriffsmethoden, die zum Verlust der Sicherstellung dieser drei Anspriiche fiihren
kdnnen.

Lauschangriffe

Lauschangriffe beeintrachtigen die Vertraulichkeit der Informationen. Auch bei den
drei im professionellen Umfeld eingesetzten Voip-Verfahren (H.323, Session
Initiation Protocol und Skinny Client Control Protocol) ist diese Angriffsform sehr gut
mdglich. Alle diese Verfahren definieren zwar verschiedene
Signalisierungsprotokolle, doch fir die eigentliche Datenlibertragung verwenden alle
das RTP (Real-Time Transport Protocol). Da letzteres standardmassig
unverschlisselt ist, lasst sich der Datenstrom nahezu miihelos mitschneiden. Die
dazu bendtigten Werkzeuge wie beispielsweise Ethereal oder Cain & Abel sind sogar
frei im Intemet erhéltlich. Auch Modifikationen der ARP-Tabellen bergen die Gefahr,
dass die Daten in falsche Hande geraten.

Ungeschtzte drahtlos geflihrte Voip-Gespréche sich noch grosseren Gefahren
ausgesetzt. Das Mithéren der Gesprdche kann zu erheblichen Einschnitten in die
Privatsphdre von Personen fiihren.

Angriffe auf die Verfiigbarkeit

Die Sicherstellung der Verfligbarkeit der Telefon-Infrastruktur muss auf jeden Fall
gewahrleistet werden. Voip hat mit der klassischen Telefontechnologie nattirich
einen in punkto Zuverlassigkeit kaum schlagbaren Gegner. Es ist daher wichtig,
diesem zentralen Punkt erhéhte Aufmerksamkeit zu schenken. Als problematische
Voip-Szenarien sind an dieser Stelle Notrufe erwdhnt, welche sich nicht zum
Anrufer zurlickverfolgen lassen. Auch die wirtschaftliche Sicht der Verfligbarkeit des
Sprachdienstes ist nicht zu verachten. Kénnen doch Unterbriche fiir Unternehmen
erhebliche finanzielle Einbussen und Imageschaden nach sich ziehen.

Voip-Systeme umfassen Einzelkomponenten wie Server, Switches und IP-Telefone.
Dabei handelt es sich um klassische IT-Systeme, die als solche auch den
klassischen Denial-of -Service-Angriffen (DoS) wie etwa Buffer Overflow
(Uberflutung) ausgesetzt sind. Das SIP-Protokoll verwendet Signalisierungsbefehle
wie «Cancel» und «Bye» und Antwort-Codes. Diese bieten die Mdglichkeit von
DOS-Angriffen auf dem Signalisierungspfad. So kann das Versenden des «Cancel»-
Codes durch einen Angreifer zu einem Sitzungsunterbruch fiihren. Ahnliche
Resultate erzielt ein Eindringling durch das Einfligen von Daten mit hohen RTP-
Nummern im Datenpfad.

Spam over Internet Telephony

Ein grosses Argernis im IT-Bereich stellt zurzeit die Belastung durch Spam dar. Bei



Voip dirfte sich die Spamplage durch Spam over Internet Telophony (SPIT) noch
verscharfen. Analog zu SMTP wird auch bei SIP der Ursprung der Nachricht nicht
kontrolliert. Dies Ermdglicht das Versenden von grossen Nachrichtenmengen mit
gefdlschten Absender-Indentitaten und unerwiinschtem Inhalt.

Abwehrmassnahmen: All diese Risiken sollten vor einer Voip-Einfiihrung bedacht
und entsprechende Gegenmassnahmen geplant werden: Diese kdnnen wie folgt
aussehen:

Anforderungen definieren: Bereits bevor ein Unternehmen mit der Evaluation
respektive der Anschaffung der Voip-Systeme beginnt, sollte es seine Bed lirfnisse
und Anforderungen klar definieren.

Bedirfnisgerechte Auswahl: Es gibt verschiedene
Arten von Voice-Umgebungen wie SIP, SCCP, Skype,
H.323. Alle weisen ihre eigenen Vor- und Nachteile
aus. Darum sollte darauf geachtet werden, dass die
gewahlte Lésung den spezifischen Anforderungen und
Bedirfnissen des Firmenanwenders entspricht.

Anwender trainieren: Die Anwender mussen
zwingend dahingehend sensibilisiert werden, dass es
sich bei Voip—-Geraten um echte IT-Systeme handelt,
die auch angegriffen werden kénnen.

Zugang sichern: Der Einsatz von Zugangskontroll-
und Authentifizierungssystemen ist unerlasslich.
Wenn Passworte zur Authentifizierung verwendet
werden, missen starke Passwort-Techniken
(Anderung der Default-Passworte, minimale
Lange,...) zur Anwendung kommen.

VerschlUsselung: Es gilt, die Daten vor Lauschangriffen und Verfalschungen mit
Hilfe von Verschlisselung zu sichern. Bei den zu evaluierenden Voip-Lésungen
sollte abgeklart werden, ob und wie die Verschlisselung und Integritatskontrolle
implementiert sind. Einige Hersteller verwenden eigene Verfahren, daneben gibt es
mehrere neutrale Losungsansatze. Von Bedeutung ist etwa der RFC Standard 3711
«The Secure Real-time Transport Protocol»(SRTP). Er sorgt fir die Vertraulichkeit,
die Authentifizierung der Nachricht und den Schutz gegen Wiederholungen beim
RTP- und RTCP-Protokoll. Bei den einzelnen Signalisierungsmethoden gibt es
unterschiedliche Lésungsansatze: Fir die H.323-Umgebung hat die ITU eine
spezielle Empfehlung H.235 herausgegeben. In anderen Umgebungen kommt in der
letzten Zeit haufig SIPS zur Anwendung.

DoS-Schutz: Voip-Systeme miissen die gleiche «Pflege» wie andere IT-Systeme
erhalten. Mit Antiviren-Software lassen sich die Systeme gegen Buffer Overflows
und andere DoS-Angriffe patchen. Bei den Servern sollten alle nicht notwendigen
Soft- und Hardware—Module eliminiert werden. Mechanismen, die Anomalien in der
Voip -Infrastruktur erkennen, bieten zusatzlichen Schutz.

Notfallnummem: Ohne Strom funktionieren die IT-Systeme (Server, Switches, etc.)
nicht mehr. Notfallnummern missen jedoch trotzdem erreichbar sein.

Daten und Sprache trennen: Der Daten- und Sprachverkehr sollte durch
physikalische und logische Massnahmen, zum Beispiel mit VLAN, separiert werden.

Femzugriff sichemn: Voip-Terminals kdnnen oft remote verwaltet werden. IT-
Administratoren missen darauf achten, dass nur berechtigte Personen in der Lage
sind, auf die Voip-Gerate zuzugreifen.

Firewalls testen: Die klassischen Firewalls und NAT (Network Adress Translation)
wurden fir den Schutz von Datennetzwerken entwickelt. Voip stellt an die Firewalls
und NAT neue Anforderungen. So kénnen beispielsweise die Signalisierungs- und
Datenkanale verschiedene Wege haben. Vor dem Voip-Einsatz muss darum
abgeklart werden, ob sie gentigend Schutz bieten.

Entwicklung verfolgen: Voip ist eine relativ neue Technologie und es kommen
immer wieder neue Einsatzmdglichkeiten, Varianten und Angriffsformen auf.
Deshalb mssen sich die zustandigen Administratoren stets auf dem jlingsten Stand
der Dinge halten.

Voip: Aber sicher!



Voip ist eine sehr interessante Alternative zur traditionellen Telefonie. Die diversen
Gefahren, die dieser Sprachdienst mit sich bringt, diirfen jedoch auf keinen Fall
bagatellisiert werden. Wer Voip einsetzen mdchte, sollte die Sicherheitsaspekte von
Anfang an mit beriicksichtigen und in die Planung einbeziehen. So lassen sich Arger
und auch kostspielige nachtrégliche Modifikationen vermeiden.



