IT-SECURITY

Sicherheits-
Richtlinien
fur Endgerate

Jede Woche beantworten Sicherheits-
experten Leserfragen und geben
Ratschlage, wie sich die Sicherheit

in einem Unternehmen erhohen lasst.

Frage: Heute werden mannigfaltige
Endgerédte wie Desktop-PC, Dru-
cker, Wireless Notebooks und PDA
fiir die firmeninterne Kommunika-
tion eingesetzt. Lasst sich iiber-
hauptbei dieser Vielfalt eine siche-
re Kommunikation erreichen ?

In der Tat sehen sich die Si-
cherheitsverantwortlichen
mit einer breiten Palette un-
tereinander kommunizieren-
der Systeme konfrontiert. Oft
sind diese Systeme von unter-
schiedlichen Herstellern pro-
duziert und auch ihre Ein-
satzgebiete sind dusserst indi-
viduell. Vom klassischen
Desktop-PC, eventuell mit
verschiedenen Betriebssyste-
men, iiber netzwerkfidhige
Drucker bis hin zum drahtlo-
sen Notebook oder PDA (Per-
sonal Digital Assistant) wird
in modernen Unternehmun-
gen oft alles verwendet. Die
firmeninternen, drahtgebun-
denen Systeme sind meist gut
gesichert und kontrolliert.
Doch wie steht es um die Si-
cherheit der extern verwen-
deten Notebooks? Und wie
sicher sind eigentlich die Sys-
teme von Partnern, Lieferan-
ten und Kunden? Um eine
reibungslose Kommunikation
zu gewéhrleisten werden ex-
ternen Partnern oft Remote-
Zugriffe auf diverse Systeme

des Unernehmens (webbasier-
te Anwendungen oder Portale)
erlaubt. Da die internen Sicher-
heitsverantwortlichen wenig
bis keine Kontrolle tiber die Si-
cherheitseinstellungen dieser
Fremdgerédte haben, besteht
dabei eine akute Gefiahrdung
der Unternehmung.

Heute wird viel Vertrauen in
den Einsatz der VPN-Technolo-
gien (Virtual Private Network)
gesetzt. Mit VPN wird die Ver-
traulichkeit der Daten gewé&hr-
leistet, da das Mitlesen im In-
ternet verhindert wird. Auf
dem Markt gibt es viele — auch
preiswerte—VPN-Losungen. So
konnen Mitarbeiter, Partner

Einsatz der VPN-Technologien
ohne zusatzliche Massnahmen
gentigt den heutigen Sicher-
heitsanspriichen nicht mehr.

und Kunden verschliisselt auf
das Firmennetz zugreifen. Ein-
satz der VPN-Technologien
ohne zusatzliche Massnahmen
geniigt indes den heutigen Si-
cherheitsanspriichen nicht
mehr. Ein ungesichertes End-
gerat kann trotz VPN-Techno-
logie das Firmennetz und ver-
trauliche Daten gefdhrden.
Die priméren Gefdhrdungen
stellen Viren, Wiirmer, Troja-
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ner, Spyware und andere Mal-
ware-Typen dar. Ein verseuch-
tes Endgerét kann das Firmen-
netz — eventuell sogar durch
eine VPN-Verbindung — infizie-
ren. Viren, welche frither Tage
oder Wochen brauchten, um
sich auszubreiten, verbreiten
sich heute innert wenigen Mi-
nuten im Internet. Durch ihren
steigenden Einsatz werden PDA
wohl immer haufiger das Ziel
von Angriffen sein. Die Gefahr
von PDA-orientierter Malware
ist aber noch nicht allen be-
kannt.

In erster Linie miissen die
Unternehmen das Problem er-
kennen und entsprechende
Sicherheitsricht-
linien fiir den Ein-
satz von Endgeré-
ten definieren
(«End Point Secu-
rity Policy»). An-
schliessend muss
sichergestelltwer-
den, dass nur noch Gerite auf
das Firmennetz zugreifen kon-
nen, welche diese Sicherheits-
richtlinien erfiillen. Als Sicher-
heitskriterien kénnen beispiels-
weise folgende Parameter
gepriift werden:

* Betriebssysteme inklu-

sive Versionen,

* Aktuelle Patches,

* Sicherheitseinstellung

auf dem System,
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* Anti-Virus-Schutz (Typ,
Version usw.),

e Einsatz einer person-
lichen Firewall und
deren Einstellungen,

* VPN-Einstellungen,

* Installierte Software.
Die Tauglichkeit der Losung
steht und fallt damit, dass es
sowohl fiir Hacker als auch fiir
Mitarbeiter unmoglich ist, sie
zu manipulieren oder zu
deaktivieren. Wirkungsvolle
Sicherheitsrichtlinien fiir den
Einsatz von Endgerédten miis-
sen durchsetzbar sein. Dazu
miissen entsprechende Kon-
trollmechanismen die Einhal-
tung der «End Point Security
Policy» sicherstellen. Im Hin-
blick auf die Vielfalt von End-
geraten ist dies keine leichte
Aufgabe. Doch es lohnt sich,
sich dieser Herausforderung
zu stellen. ®
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