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Frage: Die Verwendung von RFID-
Systemen nimmt stetig zu. Stellen 
diese Systeme nicht ein gefunde-
nes Fressen für eine neue Genera-
tion von Hackern dar?

In der Tat führen die sinken-
den Preise in der RFID-Bran-
che (Radio Frequency Identi-
fication) zu einem akuten 
Verwendungsanstieg –  sei es 
zur Identifikation von Bank-
noten, Tieren oder Einkaufs-
waren. Ein RFID-System be-
steht aus einem Lesegerät, 
welches über eine Luftschicht 
mit dem Transponser (RFID-
Tag) kommunizieren kann. 
Jeder Transponder muss eine 
eindeutige Identifikation (ID) 
besitzen und einem bestimm-
ten Trägerobjekt zugeordnet 
sein. Das Zusammenspiel der 
drei unterschiedlichen Kom-
ponenten und jeweils zugehö-
rigen Schnittstellen zeigt be-
reits das Angriffspotenzial 
von RFID-Systemen.

Ausspähen: Ein Unbefugter 
verschafft sich Zugang zu ver-
traulichen Daten. Die Bedro-
hung durch Ausspähen kann 
zweierlei Ursachen haben.

Die Luft als Transportme-
dium zwischen RFID-Tag und 
Lesegerät stellt das erste grosse 
Sicherheitsproblem dar. Wie 
bereits aus der Wireless-Tech-
nologie bekannt, können über 
die Luft transportierte Daten 
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Eine Reihe weiterer Massnah-
men werden an dieser Stelle 
zur Vervollständigung er-
wähnt: 

Einsatz von Read-Only-
Tags, abhörsichere Antikolli-
sionsprotokolle, Pseudomi-
sierung (Verschleierung der 
Tag-Identität), starke Verbin-
dung des Tags mit dem Träge-
robjekt (kein Entfernen) so-
wie Speicherung der eigent-
lichen Daten nicht auf dem 
Tag, sondern in einer Daten-
bank im Backend.  

Die Gefahr, dass Daten un-
gerechtfertigt ausgewertet 
werden, geht allerdings nicht 
nur von Angreifern aus. Auch 
die Betreiber einer solchen 
RFID-gestützten Datenbank  
lassen sich gerne entgegen der 
gängigen Datenschutzbestim-
mung des Bundes zur Erstel-
lung von personenbezogenen 
Statistiken hinreissen. n
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ziemlich leicht mit einem Emp-
fänger abgehört werden. 

Mit einem eigenen Lesege-
rät hingegen zielt ein Späher 
direkt auf die gespeicherten 
Daten eines Tags. Er muss in 

der Regel allerdings in der Lage 
sein, die Identität des Lesege-
räts zu fälschen.

Täuschen: Unter einer Täu-
schung versteht man das Ein-
speisen von falschen Daten ins 
System. Dies kann wiederum 
auf verschiedene Arten prakti-
ziert werden: Zum einen kön-
nen die  Daten, welche auf dem 
Tag gespeichert sind, verän-
dert werden. Zum anderen 
kann ein Hacker, der die ID und 
allfällige Passwörter eines Tags 
in Erfahrung bringt, diesen Tag 
nachbilden oder klonen und 
dessen Identität gegenüber ei-
nem Lesergerät vortäuschen. 
Eine weitere Täuschung be-
steht darin, den Transponder 
vom Trägerobjekt abzulösen. 
Somit kann entweder die Iden-
tität des Trägerobjekts ver-
schleiert oder ein anderes Ob-
jekt als das ursprüngliche aus-
gegeben werden.

Denial of Service (DoS): Auch 
auf RFID-Systeme können DoS-
Attacken verübt werden. Diese 
haben zur Folge, dass das Sys-
tem in seiner korrekten Funk-
tionsweise beeinträchtigt wird. 

Dazu gehören 
unter anderem 
die Zerstörung 
der Tags (durch 
Knicken oder 
durch chemi-
sche Stoffe), 
das Senden von 

Störsignalen oder auch Blo-
cker-Tags, die eine grosse Zahl 
von Tags simulieren und somit 
das Lesegerät ausser Betrieb 
setzen.

Doch RFID-Tags beeinträch-
tigen auch die Privatsphäre: Der 
Einsatz von RFID-Tags ermög-
licht die Erstellung von exakten 
Bewegungs-, Konsum- und Kon-
taktprofilen. Dies bedeutet ei-
nen massiven Einschnitt in un-
sere Privatsphäre. 

Wie lassen sich nun die Daten 
von RFID-Systemen schützen? 
Durch starke  Authentifizierung 
von Tags gegenüber einem  Le-
segerät und umgekehrt lassen 
sich die Daten über Zugriffs-
rechte schützen. Das Abhören 
einer Kommunikation über die 
Luftschicht kann kaum verhin-
dert werden. Doch werden die 
Daten verschlüsselt übertragen, 
ist das Horchen mit erheblich 
höherem Aufwand verbunden. 

«Durch den Einsatz von RFID-
Tags können Bewegungs- und 
Konsumprofile erstellt werden.»
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