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Thema/Kursziel:

Mit dem Fachkurs "Tactical Perimeter Defense (TPD)" beginnt der Sicherheitslehrgang "Security Certified Program
(SCP)". TPD wird fur die SCNP und SCNA Zertifizierungen verlangt. Der Schwerpunkt des Kurses "Tactical Perimeter
Defense (TPD)" liegt bei den kritischen Abwehr-Technologien (Firewalls, Intrusion detection Systeme,
Router-Sicherheit, VPNs, ..). Im diesen Kurs lernen die Studenten wie man mit den "real world" Sicherheitssystemen
arbeitet und sie praxisorientiert einsetzt.

Diese Schulung ist die ideale Vorbereitung zur Security Certified Network Specialist (SCNS)Zertifizierung (Exam #
SCO0-451).

Zielgruppen:

Netzwerk-, System- und Security-Administratoren

Kursinhalt:

-Lesson 1: Network Defense Fundamentals

-Lesson 2: Advanced TCP/IP

-Lesson 3: Routers and Access Control Lists

-Lesson 4: Designing Firewalls

-Lesson 5: Configuring Firewalls

-Lesson 6: Implementing IPSec and VPNs

-Lesson 7: Designing an Intrusion Detection System (IDS)
-Lesson 8: Configuring IDS

-Lesson 9: Securing Wireless Networks

Voraussetzungen:

Voraussetzung fir diesen Kurs sind Kenntnisse in den Bereichen:
- Firewalls allgemein

- UNIX- oder Windows-Systemverwaltung

- Networking, insbesondere im TCP/IP-Umfeld

Kursumgebung:

Die theoretischen Kursmodule werden durch viele praxisorientierte Labor-Ubungen erganzt.
Eine ausfiihrliche Dokumentation (Original SCP Unterlagen) in englischer Sprache wird den Teilnehmern abgegeben.

Die Kurssprache ist standardméassig deutsch. In Abstimmung mit den Kursteilnehmern kann der Kurs auch englisch
oder franzdsisch erfolgen (z.B. fur firmeninterne Kurse).

In der Kursgebuhr ist die Dokumentation, Pausenverpflegungen und das Mittagessen inbegriffen.

Dieser Kurs kann auch firmenintern bei Ihnen durchgefiihrt werden.
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