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Securing Your Web with Cisco IronPort S-Series (SYW)

Kein Kursort verfügbar

Preis CHF: 2'490.00

Preis EUR: 2'067.00

Thema/Kursziel:
Dieser Kurs vermittelt die erforderlichen Kenntnisse für die erfolgreiche Installation, Konfiguration und den Betrieb der
Cisco IronPort S-Serie. Der Kurs umfasst praktische Laborübungen, Demos und Präsentationen, die den Teilnehmern
die technischen Aspekte der Web Security-Appliances der S-Serie vermitteln. Nach dem Kurs werden die Teilnehmer in
der Lage sein, folgende Features zu beschreiben, zu konfigurieren, und zu administrieren: 

- Policy Framework
          - Decryption Policies
          - Routing Policies
          - Access Policies
          - IronPort Data Security Policies
          - Data Loss Prevention Policies 

- URL Filter
          - Vordefinierte URL Kategorien
          - Customized URL Kategorien
          - Zeitbasierte URL Filter

- Web Reputation Filter

- DVS Anti-Malware Engine
          - Webroot
          - McAfee

- HTTPS Inspection

- Data Security und Data Loss Prevention

- Authentication  
    

Zielgruppen:
<ul><li> Security-Architekten und Systemdesigner
</li><li>Netzwerkadministratoren und -techniker
</li><li>Netzwerk- oder Security-Manager, die für Web-Security zuständig sind 
</li></ul>

Kursinhalt:
    -  Produktüberblick
    - Einsatz von Proxy Services
    - Authentication
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    - Konfiguration von S-Series Policies
    - Enforcing Acceptable Use
    - Schutz vor Malware
    - Datensicherheit
    - Detecting Compromised Clients
    - System-Administration
    - Troubleshooting

Voraussetzungen:
    <ul><li>  Kenntnisse über TCP/IP Services einschliesslich DNS, SSH, FTP, SNMP, HTTP und HTTPS
    </li><li> Vertrautheit mit IP Routing
    </li><li> Basiskenntnisse über die Cisco IronPort S-Serie 
</li></ul>

Kursumgebung:
Kursdokumentation:
Eine ausführliche Dokumentation (Original Cisco Unterlagen) in englischer Sprache wird den Teilnehmern abgegeben. 

Dieser Kurs wird in Zusammenarbeit mit der Firma Fast Lane durchgeführt.
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