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Thema/Kursziel:

Im EC-Council-Fachkurs "Ethical Hacking and Countermeasures" lernen die Teilnehmer wie eigene Systeme gescannt,
getestet, gehackt und abgesichert werden. Anhand zahlreicher Ubungsbeispiele wird ein tiefes Wissen liber aktuelle
Sicherheitssysteme und deren Wirkungsweise erlernt.

Nach diesem Kurs verfiigen die Teilnehmer Uber praktisches Wissen und Erfahrung im ethischen Hacken. Dieses
Seminar bereitet auf die Priifung zum EC-Council Certified Ethical Hacker (CEH), Nr. 312-50 vor.

Zielgruppen:

<ul><li>Sicherheitsbeauftragte, Netzwerk- und Systemadministratoren</li><li>Security Consultants, welche sich
zuséatzlich auf einem internationalem Level zertifizieren mochten.</li></ul>

Kursinhalt:

-Einflhrung in "Ethisches Hacken"-Footprinting-Scanning-Enumeration-System Hacking-Trojans and
Backdoors-Sniffers-Denial of Service-Social Engineering-Session Hijacking-Hacking Web Servers-Web Application
Vulnerabilities-Web Based Password Cracking Techniques-SQL Injection-Hacking Wireless Networks-Virus and
Worms-Physical Security-Linux Hacking-Evading Firewalls, IDS and Honeypots-Buffer
Overflows-Cryptography-Penetration Testing

Voraussetzungen:

Voraussetzung fir diesen Kurs sind Kenntnisse in den Bereichen:
- Networking, insbesondere TCP/IP

- Betriebssysteme (Windows, Linux)

- IT-Security

Kursumgebung:

CEH Certified Ethical Hacker bietet Ihnen eine Umgebung, in welcher Sie die gleichen Instrumente nutzen wie ein
Hacker. Die theoretischen Kursmodule werden durch viele praxisorientierte Labor-Ubungen ergéanzt.

Eine ausfihrliche Dokumentation (Original Check EC-Council Unterlagen) in englischer Sprache wird den Teilnehmern
abgegeben.

Die Kurssprache ist standardméassig deutsch. In Abstimmung mit den Kursteilnehmern kann der Kurs auch englisch
oder franzdsisch erfolgen (z.B. fur firmeninterne Kurse).

In der Kursgebuhr ist die Dokumentation, Pausenverpflegungen, Mittagessen und Prifungsvoucher inbegriffen.

Dieser Kurs kann auch firmenintern bei Ihnen durchgefiihrt werden.

Nehmen Sie bitte mit uns Kontakt auf !

Manegg-Promenade 132, CH-8041 Zurich, Tel.: 0 444 801 801, Fax: 0 444 827 503
info@roman.ch http://www.roman.ch
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