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Thema/Kursziel:

Schwerpunkt dieses Kurses ist die Fehlersuche, Analysieren und Debuggen der Check Point NGX Firewall. Nach
Abschluss dieses Kurses sind die Teilnehmer in der Lage ein erweitertes Troubleshooting und Debugging vorzunehmen
und damit im FireWall-1 Umfeld effizient Fehler zu finden.

Dieser Kurs dient auch als Vorbereitung zur Check Point Zertifizierung "Check Point Certified Security Expert Plus NGX
R65". (Prufung #156-515.65)

Zielgruppen:

Netzwerk-, System- und Security-Administratoren

Kursinhalt:

-Allgemeine Troubleshooting-Methoden-Network Monitoring-Disaster Recovery-Troubleshooting Werkzeuge-Protocol
Analyzers-NGX kernel debugging-User-level process debugging-Security Servers-VPN Debugging
Werkzeuge-Debugging Remote Access-Advanced VPN-ClusterXL

In diesem Kurs lernen Sie:-How to troubleshoot NGX product problems using troubleshooting guidelines-How to monitor
and evaluate security gateway and OS performance-How to back up, restore, and upgrade a SmartCenter Server and
VPN-1 Pro Security Gateway-How to troubleshoot NGX problems using troubleshooting utilities-How to perform NGX
kernel debugging-How to perform user level process debugging-How to troubleshoot security server issues-How to use
VPN debugging tools-How to troubleshoot remote access VPN issues-How to configure advanced VPNs-How too
troubleshoot ClusterXL problems

Ubungen:-Enable SCP on SecurePlatform-Configure SNMP-Recover a SmartCenter Server-Work with cpinfo-Analyze
cpinfor in InforView-Use Object Filter-Work with client-side and server-side NAT-Work with fw ctl debug-Work with cpd
and fwm debugging-Troubleshoot site-to-site VPNsaintain-Work with UDP encapsulation-Work with SNX network
extender-Work with route-based VPNs-Work with dynamic routing-Run cphastat-d-Work with manual failover-Work with
state sync

Voraussetzungen:

Voraussetzung fur diesen Kurs ist der Besuch der Kurse NGX | (R65) und NGX Il (R65) oder dquivalente Kenntnisse.

Kursumgebung:

Die theoretischen Kursmodule werden durch viele praxisorientierte Labor-Ubungen ergénzt.

Eine ausfiihrliche Dokumentation (Original Check Point Unterlagen) in englischer Sprache wird den Teilnehmern
abgegeben.

Die Kurssprache ist standardméassig deutsch. In Abstimmung mit den Kursteilnehmern kann der Kurs auch englisch
oder franzdsisch erfolgen (z.B. fur firmeninterne Kurse).

In der Kursgebuhr ist die Dokumentation, Pausenverpflegungen und das Mittagessen inbegriffen.

Dieser Kurs kann auch firmenintern bei Ihnen durchgefiihrt werden.
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Nehmen Sie bitte mit uns Kontakt auf !
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