
Kursdetails:  Informationssicherheit für die Anwender

 Informationssicherheit für die Anwender

Kein Kursort verfügbar

Preis CHF: 850.00

Preis EUR: 706.00

Thema/Kursziel:
Einführung in die Sicherheitsproblematik für NetzwerkanwenderInnen. Bei diesem Basiskurs lernt die/der AnwenderIn
sich mit Themen wie  Passwörter, E-Mail, Zugriffsrechte, Netzwerk, "Hacking" und Zugriffskontrolle auseinander zu
setzen. Nach diesem Kurs sind AnwenderInnen in der Lage mit ihrem PC im Netz sicher umzugehen und
sicherheitsbewusst zu denken und handeln.

Zielgruppen:
Bei diesem Seminar handelt es sich um eine Basis-Schulung für alle NetzwerkanwenderInnen. Er wurde speziell auf die
Bedürfnisse von "End-Usern" konzipiert.

Kursinhalt:
Einführung in die IT- Sicherheitsproblematik:
- Was ist IT-Sicherheit ?
- Warum wird IT-Sicherheit immer wichtiger ?
- Gefährdungen
- Ursachen, Angreifer
- Social Engineering

Grundlagen Netzwerktechnik und TCP/IP:
- Netzwerkkomponenten und - Protokolle
- TCP/IP

Grundlagen der IT-Sicherheit:
- Grundlegende Anforderungen
- Sicherheitstechnologien (Firewalls, Intrusion Detection, 
- Anti-Viren Programmen, Verschlüsselung)
- Security Policy

Zugangskontrolle:
- Passwortproblematik
- Wahl der Passwörter
- Biometrie

Umgang mit Daten:
- Vertraulichkeitsaspekte
- Festplatten-Entsorgung
- Backup 

Einführung in die Viren-Problematik:
- Virenarten, Würmer, Trojaner
- Ausbreitung
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- Abwehrmassnahmen

Sicherer Internet-Einsatz:
- E-Mail
- Surfing

Hacking:
- Arbeitsweisen eines Hackers
- Abwehrmassnahmen

Voraussetzungen:
Allgemeines Know-How im Bereich Networking

Kursumgebung:
Der Kurs wird als eine Kombination von Präsentation  und Workshop durchgeführt. Die einzelnen Module werden
jeweils durch eine einführende Präsentationen eingeleitet. Anschliessend werden sie durch verschiedene  "live"
Demonstrationen / Übungen ergänzt.  

Eine ausführliche Dokumentation wird den Teilnehmern abgegeben. Die Kursdokumentation beinhaltet Kopien aller im
Kurs gezeigten Unterlagen. In der Kursgebühr ist die Dokumentation,  Pausenverpflegungen und das Mittagessen
inbegriffen.  

Dieser Kurs kann auch firmenintern bei Ihnen durchgeführt werden. 

Nehmen Sie bitte mit uns Kontakt auf !
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