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Sicherheit mobiler Endgeréate

Kein Kursort verfigbar )
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Preis EUR: 789.00

Thema/Kursziel:

Die Bedeutung der "Mobile Communication" (Smartphones,PDAs, Laptops,..) nimmt stetig zu. Heute stehen Millionen
von Handys im Einsatz. Urspriinglich nur zum Telefonieren gedacht, erfillen heute moderne Smartphones / PDAs
verschiedene, oft business-kritische Funktionen (Mail, Kalendar, Kontakte,..).

In diesem Kurse beschéaftigen wir uns mit den Sicherheitsaspekten von "Mobile Communication”. Nach dem Besuch
dieses Kurses sind Sie in der Lage:

-die Gefahren zu erkennen, welche die IT-Sicherheit durch die Mobilitat ihrer Anwender gefahrden.

-die typischen Sicherheitsprobleme beim Einsatz mobiler Endgeréate vorauszusehen.

-Richtlinien zu erstellen und organisatorische Massnahmen einzuleiten, welche Ihre IT-Security im Bereich "Mobile
Communication" verbessern.

-Technologien zu verstehen, mit welchen Sie in Threm Unternehmen Secure Mobile Computing erreichen kénnen.

Zielgruppen:

Netzwerk-Administratoren, Sicherheitsbeauftragte

Kursinhalt:

Einfuhrung in die IT- Sicherheitsproblematik

-Gefahrdungen
-Angreifer
-Sicherheitsanforderungen

Security Policy
-Planung und Durchsetzung

Sicherheitsaspekte mobiler Endgerate

-Gefahrdungen (Diebstahl, Viren, ...)
-User-Zugangskontrolle
-Verschlisselung

-USB-Problematik

-Wireless LAN Problematik
-Mail-Problematik
-Surfing-Problematik

-Zugang zum Firmennetz

Security Audit
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Voraussetzungen:

Allgemeine Kenntnisse im Bereich Networking und Sicherheit.

Kursumgebung:

Das Seminar ist als Kombination von Prasentation und Workshop aufgebaut.

Die einzelnen Module werden durch eine einfiihrende Préasentationen eingeleitet. Anschliessend werden sie durch
verschiedene ,live* Demonstrationen / Ubungen erganzt.

Zur Verfigung stehen diverse Smartphones und Laptops zur Verfliigung.

Eine ausfiihrliche Dokumentation wird den Teilnehmern abgegeben. Die Kursdokumentation beinhaltet Kopien aller im
Kurs gezeigten Unterlagen. In der Kursgebuihr sind die Dokumentation, Pausenverpflegungen und das Mittagessen
inbegriffen.

Dieser Kurs kann auch firmenintern bei Ihnen durchgefiihrt werden.

Nehmen Sie bitte mit uns Kontakt auf !
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